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MAIL voice@dmpfrance.com

Mafiaboy doit sortir de
rison immediatement

ne mauvaise nouvelle : le premier numéro de HZV
est TOTALEMENT épuisé. Et une bonne : c’est
devenu un collector. Nous avions donc raison de
lancer ce canard et de prendre des risques sans nous asseoir sur nos ;
convictions et notre éthique. Indépendant, HZV I'est vraiment.
Clest adire qu'il ne dépend pas d'un groupe de presse inféodé 3 la
publicité informatique dong, forcément, & Micrasoft. HZV, c'est sa
force, dit ce qu'il veut quand il veut. I se reconnaft méme le droit
de se taire quand il n’a rien a dire d’intelligent, ou de crier dix fois
plusfortquand caenvaudrala peine. Ceestle casaujourdhui. Onpense
amafia boy qui, & 16 ans, va passer son premier noél en taule avant
méme que la date de son procés soit connue. Ca se passe au Cana-
da, le pays de Céline Dion, et c'est vraiment gerbant (lire page 13).
A part ¢a, on condamne les méfaits ligs au hacking et on vous

recommande de lire ce que dit L loi 3 ce sujet page 14.

Devant le succes et sous ves applaudissements,
HAGHERZ VOICE passe Bimestriel (fous les deux mois)

i partir de maintenant.

Prochain numéro le 26 février 2001.

- Commandez notre T-shirt p 16
«infiltration.exe»

Maintenant, on peut s’abonner !

Lire page 13
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Salut & vous, équipe de HACKERZ VOIGE.
J'ai rdcemment acheté votre journal et j'ai
quelquessuggestions et coups de gueule  pas-
Ser.

Tout d'abord pour ce gui est du prix, 20Frs
pour un journal de 16 pages en papier rocy-
clé ga fail guand méme un peu cher si on
I'on compare avec Pirates Magazine qul
coiite 12 Frs et contient le double de page
enpapier glacé. Méme chose pour vos t-shirts.
Ce n’est pas parce gue vous en vous Bles las
seuls & en fabriquer de ce type qu°il faut les
wendre si cher. i je veux un t-shirt avec un
téte de mort et le sigle windaube il me suffil
del'imprimer sur un papiertransfert que je col-
lerais sur un 1-shirt décathlon 3 25 balles.
Ensuite je voulals vous signaler une erreur
ou plutlt une omission en ce qui concerne
I"articie sur I'exploil Netbios 2 Ia page 8,
vous indiquez que s'affiche 4 'écran :
«nom_de_I'ordinateur_distant<XX>UNIQUE
Registered »

Or il st important de connaitre la valeur du
<XX>carl'exploil n’estvalable que dans le cas
il cette valeur est <20> dans le cas contrai-
re il estimpossible de pénéirerla machine avec
cetle technique.

La réponse du HZV :
Salut, lecteur attentif ¢t éctairé, Un consail ;
laisse tombar fatentative de Hack de tee-shirt par

transfert. (:a fait trop pitié. L'équipe du Voice 2
décidé de t'en envoyer un gratos, en remer-
clement detes précisions, Quant au prix, eh bien,
20 balles, ¢est le prix 4 payer pour la liberté
d'expression, sans pub, etenprenant des risques.
La prasse gratuite, ou pas cher, ¢a s'appalle
des catalogues. Mais sit'es vraimenta 20balles,
tu peuxtoujoiurs tabonner. La, caraména le prix
415 balles le numéro (bulletin page 13). Ou
bien nous envoyer des bonnes infos pour
recevoir des t-shirts et des numéros gratos.

J'ai acheté votre journal parce que je cherche,
entre aulres, des générateur SFR mobicarte
qui marchent. Pouvez-vous m aider?

L réponge du HZV :

Oui, on peut. Mais on ne veut pas la faire.
Hackerz Voice ne répondra jamais & ca genre
de message, car notre but n'est pas de favori-
ser la délinguance ! Nous voulons montrer au
contraire que I'intérét d'appartenir 4 la com-
munauté, ¢'est justement de ne pas franchir la
limite, et qu'étre Hacker ce n'est pas étre un voleur,
mais quelqu'un guia compris, qu'intemet en était
encore & ses balbutiements, et que la meilleur
fagon de se préparer a ce qu'il va se passer,
6'es1 d'avoir une curiosité extréme et de I'in-
géniosité. Pas pour devenir truand, mais pour

Netographie

On ne compte plus les sites de hac-
kerz, vrais ou faux, infiltrés ou non
par la Police ou des officines privées
as toujours trés clean. Impossible de faire
Fa part des choses. Le net demeure le
lieu de toutes les intox, fausses infos,
rumeurs et manipulationsen touts genres,
La petite sélection dadresses que nous
publions doit done écre considérée
avec une infinie prudence. Nous la
publions i titre d'information, pour
que chaque lecteur puisse, en respon-
sabilit€, se livrer 2 son édificarion per-
sonnelle. Elles sont, i notre avis, une
assez bonne synthise de ce qui se dif-
fuse sur Internet a propes du hacking.
Hackerz Voice les publie volontiers a titre
d'information, mais se désolidarise
évidemmentde routce que ces pages weh
pourraient contenir d'illégal.

® http:ffproxy.nikio.net/
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® hitp:/ e cdeom
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Mais sur quelle planéte on vit !

('est facile de lire les e-mails de tout & monde

Avec ces trucs, les pirates peuvent consulter tous vos courriers, ceux de leurs patrons, de leurs profs ou de leurs

voisins...

Vous avez perdu voire mot de passe de courrier Yahoo ? Voici
comment l2 Petrouver en 24 heures

i
1) Ok, si vous lisez ces lignes, c'est bien parce que vous voulez retrouver un mot de passe,
le votre évidermment, sur Yahoo messagerie. Je ne me tompe pas !

2) La premitre chose dont vous avez besoin, ¢'est d'ouvrir un nouveau compre chez
Yahoo, genre
" pestmaioului
ferons pas l'i

ahoo.cam . Clest facile, il suffit de se connecter sur le site. Nous ne vous
te d'une explication,

3) Maintenant que vous aver ouvert votre compte, vous devez essayer de vous souvenir
) Py Ly

(ah lala c'est difficile} du pseudo que vous avez égaré et dont vous cherche: le mot de

passe en lisant ces lignes.

4) Voici comment procéder : faires un " Check ™ sur vos mails, clikez sur " Compose " et
envoyez un message 4 : pase relrieve_00@yahoo. com-

Dans le " sujet " tapez * Pags_retrieve 00 " et dans le champs suivant, tapez votre mot de
passe actuel (celui du nouveau pseudo). Clest obligatoire, pour prouver que vous possédez
bien un compte chez Yahoo. Enfin, indiquez dans le corps du message le pseudo égaré
dont vous avez besoin de retrouver le mot de passe sous la forme suivante :

Vious avez perdu voire mot de passe Caramail 7 Voici comment e retrou-
ver en 5 secondes

1/ Allezsur: hitp:/fryoker. stw. ne/indax. him

Yes ! on peut
oublier tranquille
son mot de passe

2/Entrezl'email surlequel vous souhaitez
que le mot de passe perdu soit envoyé

3/ Entrez : l'email de VOTRE compre
Caramail pour lequel vous avez oublié
le mot de passe. Je répéte : I'email de
VOTRE compte Caramail.

Comment font les pirates pour avoir tous les mols de passe sur hotmel 7

Rien de plus facile. D'abord, ils envoient un message 2 " pgwrd_recov@hotmail.com ~
depuis leur propre compte hatmail.

Ensuite, dans le sujet, ils écrivent * gagsward reirieval * pour que 'administrateur du

" cenomia@yahho,com

5) Annez vous de patience. D'ici 15 & 24 heures, la réponse arrivera dans voure boite aux

lextres.

serveur pense, & tort, qu'ils font partie du staff de hotmail.
Aprés, dans le corps du message, ils tapent cetre formule =
" login/passmin=lenomotficieldupirateword/passmin=
lepasswodoflicieldunomofiicialdupiraleaccount/retrieval=

lenomdeceluidontiepiratecherchelepassword

Esprit, es-tu la ?

Changer d'IP en cours te connexion

Un pas supplémentaire vers I'anonymat TOTAL

hittp://proxy.nikto.net/

Normalement, que votre adresse [P soit fixe
(si vous l'averz acheté) ou dynamique (la
plupart des providers) c'est-a-dire différente
ichague connexion, ellenechange plusapar-
tir du moment oii vous étes connecté, Clest
dene pour toute la durée de votre connexion
un lien qui fait la relation entre vatre per-
sonnalité sur le web et l'ensemble login/pass-
wordqui vousapermisdevous conmecteraupres
de vorre provider.

Si vous utilisez un proxy, celui-ci va se pla-
cer entre vous et le reste du web, ce nesera
plus vorre adresse [P réelle qui va éme visible
du reste du web, mais celle du proxy utilisé,
En fait, uriliser un proxy ne va faire que
rajouter une adresse 1P supplémentaire
entre vous et les sites visités, On peut tou-
jours vous rerrauver, mais c'est plus difficile.
Ajoutonsque le proxyutilisé doit accepterque

grace Multiproxy

A chaque fois que tu
tu changes d'identite

cliques,
1

rem.ls passiez par lui, ce qui n'est pas toujours
<as.

En méme temps que vous téléchargez Multi-
proxy sur le site de nikto, vous allez égale-
ment télécharger plusieurs listes de prowy,
certains anonymes, d'autre non, Une fois le
logiciel installé, vous le nourrissez de ces
différentes listes en y important vos propres
listes de proxy.

Il suffit alors
1/ de paramétrer votre navigateur sur le

proxydenikrosadresse [P: 127.0.0. 1 surleport
3088

2/ de lancer le logiciel. Au démarrage il va
tester tous les provysde votre liste (ce quiprend
un certain temps) afin de voir et la disponi-
bilité er le temps de réponse de chacun.
Vousremarquerezque vous pouve: également
paramétrer ce dernier pour soit :

-qu'il seconnecre uniquement aUX Proxysano-
Nymes

- ouqu'il sélectionne aléatoirement les
proxys dans sa liste

-ouqu'il seconniecte systé it lephus
rapide

voire,qu'il change systématiquementde proxy
i chaque requéte

1 nos lecteurs

Les informations publiées dans Hackerz Voice ont un objectif purement documentaire. Le journal rappelle @
ce titre que le piratage informatique, sous quelque forme que ce soit, est un délit (lire page 7). Hackerz
Voice condamne naturellement toute forme de piratage et soutien sans ambigulté les actions qui luttent

contre la cyber-criminalité.

Le virus nouvesy est armivé.

Un tout nouveau virus vienl de se mani-
fester pourla premidre en Allemagne, le 330
novemhbre dernier. Shockwawe/Creative,c'est
son nom en attendant d’en trouver un plus
sexy présente un faible risque de conta-
mination. Son fichier affiche en effet une
extension .exe, Le publicaverti éviteradone
de I"ouvrir | Vioila comment il se mani-
feste. L'utilisaleur commence par recevoir
regoit le message suivant : Objet : A great
Shockwave Flash Movie - Message : Check
oul this new flash movie that | downloa-
ded just now ... It's Great. Bye. - Atlache-
ment : CREATIVE.EXE. Ce virus est de type
serpent. Il répand son venin par Pulilisa-
fion du carnet d'adresse de |'ulilisatewr,
et déplace les fichiers Zip et JPG sur
I'unité racine C: par I"édition d’un massa-
ge indiquant que I'0S es! changé en Linux.
Apréss'on activation, levirusrenvois un der-
nier message (& son papa?) A
r14xym432@yahoo.com. Objet : Job Com-
plete. Message : Got yet another idiol.

Linux vole au secours
de Windows millénium 7

Selon des (codes) sources bien infor-
mées, il y aurait des lignes entiéres de
eode Linux dans Windows Milliénium .
Ces codes piqués au pingouin contribueraient
a la stabilité (défense de rire) du syste-
me. Nous sommes en train de faire véri-
fier cette rumeur qui, si elle était exacte,
e que nouscroyons possible, prouveraitque
Microsaft a pris ia liberté de cracker la
protection des programmes libres (GNU GPL).
Mont de rire.

HAGHER VIGE/ JAu1ef 2001
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wosrt, wild, way

Dans le détail, les trucs des pirates pour -

Mailer anonymement, tétecter qu'un mail regu est un "1

BN les faisant passer pour des vrais efc ...

Comment ils envoient des mails au nom de Jacques Chirac, Brif

Une multitude de serveurs
sur Internet permettent aux
pirates d’envoyer des mails
sans qu’ils aient réellement

un compte chez eux. Cer-
tains ne sont pas protégés,
d’autres le sont un petit
peu (la grande majorité), et
d’autres encore sont parti-
culierement sécurisés.

Jacques Chirac
envoie des mails
a Hackerz Vaoice.

Vrai ou faux ?

HAGHERZ VOIGE/ JANVIER 2081

COMMENT LE PIRATE LE VERIFIE ?
Pranons 'exemple du serveur : obelisk. mpl.com. mk

Le nom de domaine ".mk" représente |a macédoine. Bien enten-
du, on peut supposer gue plus un serveur est dans un pays éloi-
Oné et moins il sera pr+4gé (teinet www.cia,com 25 ca marche
pas trés bien 1)

11 vérifie d"abord sous DOS que le serveur est bien online
Ping obelisk. mpl.com. mk

Ok ca marche. Il peut passer & 'étape suivants :

Toujours sous DOS :
telnet obelisk.mpt.com.mk 25

Non seulement e serveur accepte la connexion, mais en plus il ne
demande pas de mot de passe,

Le pirate se connecte ainsi par telnet au port 25 de ce serveur, la
port 25 &tant celul réservé (souvent) & I'envoi de mails (4 ce sujet,
la base du hacking étant de trouver un autre port qua 25 non pro-
téga)

Donc Telnet s'ouvre.

Il va dabord taper un Help pour avoir la liste des commandes
préprogrammées sur ce serveur (les réponses du serveur ont un
chiffre en début de ligne)

Réponse du serveur :

HELP

" Help 214-This SMTP server Is a part of the Netscape Mail
Server syslem. For 214-informalion about the Netscape Mall
Server, please see hitp://www.netscape.com

214-

214- Supported commands:

214-

214- EHLO HELD MAIL RCPT DATA

214- VRFY RSET NOOP QUIT

214-

214- SMTP Extensions supporied through EHLD:

214-

214- EXPN HELP SIZE

214-

214-For more information about a listed lopic, use "HELP
<lopicg”

214 Please report mail-refated problems to Postmaster at this
site °

CGela montre deja 'ttendue des commandes quil est possible de
passer..

LE SERVEUR PEUT-IL RECONMAITRE L'UTILISATEUR ?
Paur le savoir, le pirate tape :
" helo ohellsk.mpt.com.mk *

Réponse du serveur :
" 250 obelisk.mpt.com. mk "

On sapergoit qu'au lieu de nous donner 'adresse 1P du pirate, il
répéte son nom ! Cela ne veut pas dire que le pirate est anonyme
mais que PEUT-ETRE le serveur n'est pas programmé pour récu-
pérer son IP et que PEUT-ETRE, il n'est pas programmé non plus
pour enregistrar un fichier Iog (journal) des utilisateurs qui se sont
connectés sur son port 25,

Ce serveur n'a donc vraiment pas 'air trés protégé...

[4]

" Le pirate peut maintonant uf demander do verfer 'adresse

suivante, que vous connaissez bien :
voice@dmptrance.com en fapant " wrly velce@dmplirance.com *

Réponse du serveur :
" 252 Gouldn't verify <voice@dmpirance ComE but will attempt
delivery anyway "

Il répond qu'il ne peut vérifier celte adresse mais qu'il essalera
guand méme de lui envoyer 1 message. Ben, le pirate aussi,

alors. Et nous aussi alors, puisgue cefte adresse est calle de notre
jourmal |

Testons, avec tout le respect qu'on luf doit, avec le nom de
Jacques Chirac.

Nous avons tapé :
MAIL FROM:jacques@chirac.com

Le serveur répond :
250 Sender <jacgues@chirac. comt
Ok

Inoui ! Le serveur n'a pas tests que I'adresse " jacques@Chi-
rac.com” "n'existait pas. Qu'il est béte | Apparemment, il permet
done d'envayer des fake mails.

Testons : Nous tapons :
" rept lo:voice@dmplrance com

le serveur répond :
" 250 Recipient voice@dmpfrance.com Ok ™

Puisqu'il n'a pas répondu " access denied " c'est qu'll s'en fout
que nous ne fassions pas partie des utilisateurs enregisirés chez
lul, On a plus qu'a écrire le texts du message

" data 354 Ok Send data ending with <CRLF>,<CRLF> "

L& serveur attend notre message et nous indique de finir par un
point pour lui en indiguer la fin.

" Ceci est un essai A titre purement éducatif pour I'édification et
linformation de nos lecteurs. <enter>. <enters, "

Le serveur répond : 250 Message recelved:
20001206112105763. AAB3 70@(193.251.41.52]

Mince | En plus de I'lD du mail, il a bien rajouté notre adresse IP.
on a donc été identifié. Damned,

Par contre, une fois Is message récupérg, on s'apergoit que dans
son en-téte il n'y a que :

"Delivered-To: dmpirance@hostd12.co.ir. xfiles.net

Date: Wed, 6 Dec 2000 12:48:38 +0100 (GET)

From: jasques@chirac.com *

" Ceci est un essai & fitre purement &ducatif pour I'édification et
I'information de nos lecteurs, "

I’y a pas écrit "apparently from”. Ce serveur ne détecte dong
pas les fake mails. Maintenant c'est certain. GQFD : sur ce ser-
weur, nimporte qui peut se faire passer pour un autre : Président,
star du show-bizz, prix Nobel de la paix... Etonnant non 7




ke mail “ et surtout envoyer

tney Spears ou I’'abbé Pierre ...

lies “ fake mail "

[ Combien de millions d'internautes
réacs fachés avec la thune n'ont
pas encore compris que s'ils
peuvent surfer quasiment
gratuitement c'est grace a Uarrivée
des entreprises sur le Net.

Snamer 7 C'est 2gal.
Tant mieux |

Les tenants gnangnans de la Nétiquette vont devoir se faire
a cette idée simple : spamer, c'est légal. Il ne s’agit pas
d’une provo gratuite de votre journal préféré, mais bel et
bien d’une directive (portant le n®98.586) de la trés sérieu-
se Commission européenne. Que dit ce texte ?
Que tout le monde peut envoyer des mails groupés, voire en masse
acondition que sa nature commerciale, si tel est le cas, figure dans
son en-téte. Deuxieéme condition, : il doit comporter une
adresse d’Unsuscribe permetrant & I'envoyeur de supprimer de
saliste de distribution ceux quine veulent plus recevoir d'ermails.
Enfin, I'émetteur dumessage doit étre clairement idenrifié. Voila,
c'est pas la mer a boire et ¢a permet de pouvoir spamer en
toute légalité. Lintérét ? proposer sa marchandise 4 la vente
au monSe entier & moindre cofit, et surtout faire enrager les
millions de blaireaux qui jouent les vierges effarouchées des qu'ils
regoivent dans leur mail} une info qu'i%:n’ont pas demandée.
Mais le plus dréle dans tout ¢a, ' est que ce sont les anti-
?ammcu.rs intégristes qui créent le spam, Je m’explique : si la
irective européenne était appliquée, ce probleme aurait des
chances de ne plus jamais en étre un. Or il est tellement dan-
gereux d'écrire une poignée de gentils mails commerciaux que
la seule solution possible devient le spam pur et dur pour ne
pas se faire remarquer. Par nature le mailing consiste

Comment reconnaitre

un internaute sensiblet du spam ?

Et comment en est-on arrivé la ?

Au tout début du net les cennexions Stalent trs lontes, Le minitel entre autres falsalt alors
figure de Mazeratti iranchoullizrde dos résoaux. Le fall do racevelr un small prenalt un
temps... appréciable. C'est alors que, trés naturelioment, est appars la Nétiguetto : on ne
devalt pas envoyer un mesaage a gualgu‘un gul ne I'avait pas sollicité, Le probléme, c'est
qu'aujourd hul beaucoup de bauds sent passés sous les passerefios et recevelr un emall ne
firend ples malntenant gu'ane (raction iMme te secondes. Misdx : avec Ia peneralisation des
connexions graiufies, ¢a ne cafite phi rlen du toul. En déplt de cea dvidences, certalnes cald-
gories dinternautes (last géndration) n'ont pas compris quo ces temps dtalent révalus

- les zindowziens qui w'ont Jamals reussi & configurer lour modem au-dessus de 3600

bauds ;

- cou ol o8t Toejours pris la Nétiguelts camma une dactrine dogmatiqus sl ne fallal
SURTOUT pas modifier (ceux-ia sont lacile & reconnaitre, lsurs amalls Mnissent pas ~.net”

oa " gov"

- fous leg "Ah caca commerce” gl n'ont pas com-
pris que &'lls peuvent surfer quasiment gratuite-
menl c'esl grice i Farrives des antreqrises sur le
net;

- Les amiricains (12 c'est chouette c'est pas la
peine e préciser)

- Tows oD pul n'ont jamats compris a guol serval Mop-
tien “Titra” de lear logiciel de courriar (voir natre
articls & co sajet).

W¥ous voulez tester 7 Prenez un numire ICQ au hasard
el tentoz un "Bonjour 7°, vous surez de temps en lsmps
(otida plus en plus Parement heureUSSMEN!) COMRIE PRRON-
£ ;" Abuwsa | spam | (téte de mort) 10000 $ & smende amall
0 shrseJ00( SO0 biackEsI00 Wetimastar o (rem-
placer "xnx” par lo nom de domaine do votre fournis-
saur f'accie).

Le RIPE, c'est-a-dire
le provider des providers
inclut toujours dans
ses contrats aux nou-
veaux providers Uobli-
gation d'exclure tout
internaute soupsonné
de spamming. Vafa.

Cs peut toujours servir |

Récupérer par listes entiéres des mails persos
d’acteurs, de personnalités, de profs, de

patrons, de copines...

envoyer un nombre important de mails en espérant un taux
de retour. C'est une question de probabilité statistique. Le
raux de retour dépendant de la pertinence de la liste, de la
qualité du produit et du prix de vente. Prenons l'exemple de
la sociéré gqui sait que pour tel produit, un mailing va lui
rapporter 1 retour pour 1 000 mails envoyés. Comme elle ne
veut pasque son site soitcassé par les anti-spameurs pénibles, elle
va construire une page personnelle (pour dénoncer les exac-
tions au Tibet par exemple). Sur cette page, elle metera plu-
sieurs handeaux publiciraires, tous plus ou moins bidons, sauf
le sien, elle aura alors la garantie que I'on ne pourra pas I'ac-
cuser de spam. Mais du coup on comprend que le taux de
retour chute d'autant. Ce n'est plus 1 000 emails qu'elle doit
envayer pour un retour, mais 10 000 ! COQFD.

Vous avaz snvies de falre
un petit maling diectronigue
(mais 5| c'est légal) auprés
F'ume [ESTE (o pOrSEmes dot
Vous aurez définis les cri-
tares de sélection (sexe,
mitier, e e résilence, ok
sirs...) G'est archi-simple
sy Mallcas!. B préssate
I'estimable avantage

hitp://www.intellitec.net

2. de dédoublonmar tacie-
ment les emalls (pour ceux
mel n°ont Jamais compris
comment marchalt m logi-
clel de pestion de base de
donndes]

Ben I accord, C'BSt N sha-
reware, on rappelle icl
e les ogaciads e so Chéaat

entiers pouecrier des logh
clels. Utiliser i sharswa-
re au-deti de la période
d'évaluation est claire-
ment du vol. Ban e probié-
e ast gue ca legiclel ast
tellement sfficace gi'on veit
mal comment Vous auriez
besoin de plus de 30 jours
pour récupérer plus
'emalls qua vous ne pour-
Pz en envoyer darast Fan-
née sulvants.
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Comment font les pirates pour

v/ Planter un serveur d'une seule commande MS Dos

TCP/IP (Transmission Control Protocol/internet Protocol ) est un proto-
cole de communication entre machines qui a été spécialement concu

pour l’internet.

Une bonne connaissance de ce protocole peut
s'avére tris utile pour faire le malin avec ses potes ou
dans les diners en ville.

Certaines commandes que nous allons décrire n'ei.
sontpas moins potentiellement destructrices pourbeau-
coup de serveurs et de routeurs. Elles ne sont donc
surtout pas & essayer (ot alors sur vos réseaux locaux,
internes et seulement pour votre information et
votre culture générale). En d'autres termes, essayez
cesc surdes serveurs quine sont pas les véitres
et vous constaterez que s'il existe un Firewall effica-
ce empéchant toute connecrion vers l'extérieur,
cesteelul compaosé desmursde Fleury-Mérogis (quoique,
avec un hélicoprére...)

Pour un pirate, donc, planter par tep/ip est si
simple que la véritable intelligence ne consiste pas &
er ces plantages mais & les contrecarrer.

Tout le monde connair la pub de 'opérateur de

portable 320X (je peux pas'écrire mais lerecon-
naitre sachez que c'est celui pour lequel on trouve le
plus facilement de générateurs de recharge sur le
net). Cette fameuse pub o le message, répété de
I'un & 'autre est totalement transformé a la fin
(rire). Vous comprendrez maintenant qu'il est beau-
coup plus efficace d¢ découper un message en
paquets, ainsi quand le serveur d'arrivée demande au
serveur de départ vérification sur tel ou tel paquet
surlequelilyadoute, il n'yaqu'un seul paquet i rerrans-
mettre pour vérification. Clest donc grice i ce pro-
rocole de transmission en paquet, que vos emails
VOUS Artivent [oujours, ef [OUjours Sans erreurs.

Et I'on inventa done la commande Ping, dont la
seule raison d'étre est de savoir si la machine en face
existe, est allumée, et combien de temps ca prend
pour qu'elle nous répande.

[ =
| @ COMMENT ILS PROCEDENT

Donc, dans vaindaube 95

|| «démarrers agNéCcuters «ping
wWww.yahoo. fre

Ah oul, méme ma mére vient de com-
prendre qu'un nom de domaine, n'est
qu'un cache inventé pour le canfort et que
chague nom de domaine correspond &
une adresse IP, ainsi

| «ping www.yahoo.fr = «ping
fryahoo.com» = «ping 184,237,109.72»

Normalement ia maching ne doit pas
mettre plus d'une dixiéme de seconde

pour répondre, \ |
Bon voila, maintenant ca devient plus 1 |
chaud

ping -f nomdelordinateur envoie un véri- 1
table fiot {flooding) de ping aussi vite qua I
|a machine de I' ISP du pirate peut le faire.

Il enwoie, cette commande, et reboote
directement sa machine pour aller plug
vite (ou CTRL+C ca arrte le flood),

Ce qu'il va faire maintenant est encore
plus dommageable et va lui dviter d'étre &
un bout de [a chaing du ping.

2/ Plantep
en utilisant Ia technique
tu Overgize Packet

La Technique du oversize
packet (paquet surgrand),
fait plus de mal qu'un gang
entier de flood pingueurs,
tout en ne bloguant pas
Uordi qui en est a Uorigine.

Donc, toujours & partir de Windows 95,

Le pirate paramétre une connection PPP ou SLIP &
partirde 'accés réseau d distance. I n’ouvre passon navi-
gateur, ni aucun autre programme. Il ouvre juste une
fenétre DOS a partir de «démarrers «programmess»
«accessoires» «MS-DOS»

Sur I'écran de ses nuits blanches, il voit maintenant
apparaitre une fenétre fond noir avec :

« C:\windows\> »(C'est le chemin jusgu'a la racine de son
disque dur)

Il peut alors « pinguer « comme tour 4 'heure :
Ping -1 65510 www.nefaitesjamaisg; h

com

Ceci va créer un datagramme gigantesque qui soit va
planrer direcr (et méchament) la machine en face,
soit la plantera dans un délai plus ou moins variable.

Laissons Yahoo, Altva vista, Lycos et consorts a ceux qui ne veulent rien trouver...

Quelles méthodes de recherche utilisent les Pirates
pour trouver les vraies bonnes infos 7

EArrrpgan : la plupart de ces outils &'éli-
te sont réservés aux PC. les crogueurs
e pommes qui nous lisent peovent lou-
Jours se rabattre sur hitp://www. ireea-
lity.com/maciniosh_downloads.him.
C'est le meilleur métamoteur pour Mac.

ous savons tous combien il est difficile

de mouver de bonnes informations sur

lenet. Onparle desinformationsquinous
intéressent bien entendu, Laplupartdesmoteurs
de recherche déploient en effer des efforrs
terribles et des moyens considérables pour
éliminer de leurs bases tout site dont le dis-
cours de base n'est pas ouvertement contre
la communauré des hackers. Bt quand ce ne
sont pas les moteurs qui censurent, ce sont
les webmasters qui, a juste titre et pour des
raisons évidentes de séeurité sont obligés de
"planquer” leurs sites chez des hébergeurs
gratuits ou lointains, Résultar : la plupart du
remps, lesinfosobtenuessontdécevantes, Pour
contoumercettedifficulté, les vrais piritess écar-
tent done des sentiers battus en utilisant des
outils tels que les webcrawlers ou, mieux, les
MEA-MOeUrs.
Les métamoteurssontdesmoteursqui vont kan-
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500 mitliards de pages
(les plus interressantes ?)
sont ignorées par

les moteurs de recherche

cer eux-mémes des recherches sur plusieurs
moteurs en méme temps. Le principe tant
qu'en ayant dix fois plus de résultars sur une
recherche qu'avec un moteur traditionnel,
on peut se permetre de lancer une recherche
dix fois plus précise et donc récupérer des
résultats dix fois plus intéressants, La rolls
des méta-moteurs, réservée aux utilisateurs
de PC, c’est Copernic, & télécharger gratui-
EeTNent évi sur Tl /www.copemic. com),
Artention, c'estun logiciel méslourd, qu'il vaut
miewx fermer quand on ne l'utilise pas car il

estrésgourmanden BAM. [permetlesmémes
options de recherche que vous allez rouver
dans un moteut normal, et divers niveaux
derecherche paramérmbles :simple, dérail e,
etc. Mais également trois destinations (dans
la version free) : "Le web”, "Le web en fran-
¢ais” ainsi que les "Courriers électroniques”.
Enbonméta-moteur, il va lancerdesrecherches
sur plusieurs moteurs en méme temps et
ainsi vous permettre des recherches plus
paintues quant aux phrases exactes.

Un bon le de méta-moteur sans logi-
ciel 2 downloader : ttp:/wwwd.edeom, (est
le plus pointu, un peu lent, mais il a l'avan-
tage d'indiquer la provenance des résulrats
par motewrs, N'hésitez pas & utiliser un voca-
bulaire trés précis en utilisant des guillemets
pour spécifier au moteur de rechercher la
phrase exacte ; &x, "how Io hak jeg".

A la différence d'un moteur normal, les

webcrawlers, eux ne fonctionnent qu'en
repérant les mots clefs contenu dans le code
source html des pages web etfou en fonction
desmorsprésentsdirecrementsurlespages web.
Cela procure donc un résultat beaucoup
plus fouillis et moing structuré, Ne vous arré-
tez surtout pas aux premiéres pages, ce ne
somit jarmaiscellesquidonnentles informations
intéressanites : on peut citer : Inttp:/fweww. web-
crawler.com oy

hittpfweww tulipsandbears.com, er, bien enten-
ur ; volla.lr

Enfin, on peutconseilleraux webmastersnew-
bies un site més intéressant ; hitp://www.abon-
dance.com Ce site est une mine d'or pour le
référencement des sires. Entre autre il donne
pourune URLdonnée erunou plusieursmots-
clefs, le classementdusitesur plusieursmoteurs
de recherche puis des conseils sur le moyen
d'améliorer ces classements.




Un voyage tous frais payes avec la rédaction e HZV a Las Végas , dans un hitel de folie,

SO

GRAND CONCOURS HACKERZ VOICE

1er et unique prix :

Devenez notre eovey® spéeial & LAS VERAS

poar [® DEF CON dw 13 6u 16 joillet 2001

en compagnie de I'élite mondiale de I'Undergroung informatinue...

FAQ

+ Quel est le principe du concours ?

C'est un concours d'articles. Le meilleur gagne.

v Qui décide de qui est le meilleur ?
Les lecteurs cux-mémes, qui voteront pour les articles présélec-
tionnés par le rédacteur en chef de HZV.

v Qui peut participer ?

Tout le moende, & partir de 18 ans.

v Comment participer et comment se
déroule le concours ?

1/ Premiére étape : les candidats doivent envoyer par mail
uniguement (concoursvoice@dmpfrance.com) , leursarticles de
2300 & 2500 signes maximum (espaces compris), comportant
un titre de 36 signes maximum (espaces compris), sur le théme
du hacking. Les candidats ne respectant pas ces contraintes
seront éliminés.

2/ Le rédacteur en chef du journal décide (seul) et sélection-
ne 10 articles qui seront publiés en page 7 du journal : 5
dans le numéro 3 er 5 dans le numéro 4.

3/ Pour le reste, c’est les lecteurs eux-mémes qui votent pour
le meilleur papier, en utilisant le bulletin publié dans le jour-
nal (copies refusées !). On a le droir de vorer pour soi méme.
Les bulletins de vote seront stockés chez un huissier de justice.

4/ Pour respecter "équité entre les candidats, les articles
sélectionnés seront présentés dans le journal dans la méme maquet-
te etlaméme typographie. Ils ne seront pas signés mais identifiés
par un numéro. Aucune correction ni modifications ne seront
apportées. Lescritéres retenus par le rédacreiir en chefpour lasélec-
tion sont, dans ['ordre : la pertinence technique, lopportunicé
et l'interétde 'information, Péthique, le respectde la Hackerz Ari-
tude et les qualités rédactionnelles, Ne seront sélecrionnés que
les articles respecrant strictement la légalité. Lavacat du jour-
nal demeure souverain pour apprécier 'opportunité de publier
ou non chaque article.

5/ Les dates limites de participation sont les suivantes :
Réception des articles :
- Jusqu'au 15 janvier pour la réception des articles de
la premigre sélection publiée dans le n°3

- Jusqu'au 15 fevrier pour la réception des articles de
la deuxigme sélection publiée dans le n®4

Votes

- Dernier bulletin accepté jusqu'au Jusqu'au 15 février
pour la premiére sélection.

- Demier bulletin accepté jusqu’au Jusqu'au 15 mars pour
la deuxiéme sélection.

+ Comment est déterminé le nant ?

Le gagnane sera celui qui aura réuni le plus de suffrages, sélec-
tion 1 et 2 confondues. En cas d%ex-aequo, le rédacteur en chef
désigne, seul, et de fagon impitoyable, le vainqueur. Les résul-
tats détaillés seront publiés dans le numéro 5 de HZV (juin
2001‘, Le gagnant sera prévenu direcrement dés le 20 février.
OK !

Et n'oubliez pas : C'est vous, lecteurs, qui enverrez
a Las végas celui que vous jugerez le meilleur pour
représenter le journal au Def Con 2001 |

DEF CON Nine
will be July 13th - 15th, 2001
at the Alexis Park in Las Vegas,
Nevada USA

Pour participer envoyez vos papiers par mail uniquement a concoursvoice@dmpfrance.com

[
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m Annonces ®

I'ILE AUX TRESORS

Nouveau | on s'est mis aux P.A. gratos. Enveyez vos annonces a : tresor@dmpfrance.com avec la rubrigue désirée en Sujet. Pour les rubriques Matos on se réserve
Ia décision de ia parution, le critére essentiel étant le prix, plus il sera intéressant, plus vous aurez de chance @'étre publie. Quant 4 la rubrique Conthackz, c'est la
voire, hésitez pas a la faire vivre... et sl vous voulez un pseudo, rajoutez le en sujet du message, nous ferens suivre.
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By Prof

Tout (vraiment) savoir sur Linux

«Vous voulez un OS qui soit stable, multi-tache, multiutilisateur, léger, rapide, gratuit qui posséde des logiciels gra-

tuits, qui en cas de bug est corrigé gratuitement en trés peu de temps, qui est parfaitement adapté a internet, qui

permette de former un réseau sécurisé trés facilement, qui ne scanne pas votre disque dur a la recherche de Warez,

qui ne vous donne pas un numéro de série comme aux boeufs, qui n'oblige pas les utilisateurs a utiliser des logi-

ciels tels que Microsoft Internet Explorer (les possesseurs de Netscape, dut a un «bug», n'ont pas put récemment

télécharger un correctif Microsoft) OU un OS qui plante & chaque allumage, qui ne peut pas ouvrir 10 fenétres sans

ralentir considérablement, qui n'autorise qu’une session, qui soit lourd, peu performant, cher, qui possadent des
logiciels équivalent ou moins bons que I'autre OS mais qui les fait payer plus de 2000 francs (contre 0 Frs pour
I'autre 0S), qui en cas de bug est corrigé en plusieurs semaines et non gratuitement, qui est moyennement adapté a
internet ( avis a tout les utilisateurs de Windows » @58ayer une connexion sous Linux, il y a rien a voir), qui en cas de

réseau offre un accés a tous les pirates en herbe qui donnent toutes les informations a Microsoft sur le contenu de

votre disque dur....

on vous 'avez compris : Win-
. dows est parfait pour les jeux
et pour quelques applications,
. maisencontre-partie vousn'étes
pas totalement libre. A l'achar,
Microsoft vous oblige 4 avoir Windows
sur le PC (quoique maintenant Linux
chezIBM ) etd’ ter leconlratpmn‘pou-
voirutiliser votreord . Diailleurs main-
tenant que j'y pense relisez le contrat
d'1CQ : je me rappelle avoir lu qu’on
autorisait le scan de notre HD en exécu-
tant le programme. Linux permet, avec
un pen de tﬁfrgculré au départ, de pouvoir
bénéficier de programmes gratuits, perfor-
mants et que vous pourrez améliorer si
VOUS SAVEZ DIOranimer.
Linux méme est entitrement re-pro-
levuquelefichiersource estinclus
etcomme il estéeriten Clcertaines versions
en C++), il devient maintenant plus faci-
le de corriger, les bugs s peu nombreux
(depuis 3 ans je n'ai eut qu'un plantage et
c'était voulu, je voulais voir au bout de
ien de truc ouverts ga it, j'ai
misume heure ale faire planter !!1), essayez
:Ii‘clwrrigerlﬁmchmdows maintenant
Vous allez y passer du temps, c'est moi
qui vous le dit, pour le faire planter, je le
laissejusteallumeretjattendssansrien faire,
il memetsuneerreurfatale sans raison { véri-
digue), au bour de 4 heures sans rien faire,
je trouve pas ¢a normal pour le prix que
ca cofite |1
Iy a plein d'autres raisons, en rapport
avec le hacking mais ben je ne vais pas en
parler, parce-que Pon va croire que Linux
est un repére de pirates et de hors-la-loi
alors que c’est un OS fait par des pro-
mmeirs, pour desprogrammeurs, De plus
inux peut trés bien servir de Serveur
pourunréseauServeurfClientet memesiles
clients sont des PC, des Macs ou des Unix
(logique ) alors imaginezle choixduneenrre-
prise, d'un coté payer pour des pe qui ne
sont oc:mpatiEl@ avec tout leurs clients
etdel"autre un réseaugratuit (presque) com-
patible quelque soit les ordinateurs clients.

HAGHERZ VBICE/, AN viEn 2001

- Linux, c'est quoi ?

- C'est un 0S (Operating System)
- Mais j'ai déja windows pourquoi changer ?!

= Ben si tu veux encore que Bill & co sache TOUT ce que tu as
sur ta bécane,qu'ils se branlent sur tes photos X, c'est toi qui
voit. Pareil,si t'es prés 4 redémarrer ta hécanne toute les
heures pour motif: Ouais Kernel & encore péter une pile !

Erreur Fatale...

Jevaismaintenant présenter les différentes
versions qui valent le coup :

DEBIAN .

La Debian 2.1 est la distribution préfé-
rée des urilisateurs avertis de Linux, Elle
estdeveloppéeet misedjourdemanitre com-
pletement bénévole au sein du projer
GNU(GnusNotUnix). Elle privilégie avant
tout fastabilit¢ et lasécurivé dusysterme. Clest
sans doute pour cette rison que la Debian
n'utilise pas encore la version 2.2 du
noyau mais la 2.0.36, ses promoteurs n'es-
timantpaslenoyau2. 2 encoresuffisamment
stable

Soninstallation quis'effectueen modetexee
estassezaustire. Toutefois leschoixdeconfi-
guration sont nombreux et variés. On
peur par exemple,choisic d'installer une
machine serveur, de development ou
pour surfer sur le Web. Les différents
paquetages de la Debian sont reputés

pour leur qualité. Ainsi Purilisareur est
certain qu'un programme mstallé de cerre
maniére sera convenablement configuré.
Comme pourlenoyau, leserveur X Window
(serveur générant une fenétre rudimen-
taire masqui peut éreaméliord parune inter-
face utilisateur graphique) n'appartient
pas & la plus recente des versions : e sup-
portdesdemigrescartes vidéoferaparconsé-
jucnt défaut. Mais les utilisateurs de cette
istribution sauront ajourer eux-mémes
lescutilsquilsdésirent afinqu'elle puisse cer-
ndre le miewx & leurs besoins, Hélas,
Debian n’ctant pas une entreprise com-
merciale, elle nepropose pasdesupport tech-
nique. Il faudra pour cela passer par une
entreprise tierce ou bien utiliser les nom-
breux forurms de discussiondu Webquiregor-
gentd'informarionsutilesencasde probléme.
Je vaus conseil d'aller sur Ire et de joindre
le chat Linux-fr. Tous les mecs fet meufs
présents savent recompilez une debian les
yeux fermés ,mais bon ils sont pas tou-
jours trés sociables :0)

(]

RED HAT 6.0

Laversion 6.0desadistribution représente
unemiseajourmajeure fondée sursurla ver-
sion 2.2.5 du noyau de Linux. Son instal-
lation est toujoursaussisimple et rapide zelle
s'effectue en une dizaine de minures. On
pourra malgré tout lui reprocher le fair
que le programme d'installation donne
peude choix de configurarion de la machi-
ne. Si l'on sait exactement ce que l'on
veur, urilisateurselectionneral'i i
personnalisée qui permet de choisir les
différents paquetages. Sinon, il existe tou-
jours la possibilité dopter pour une instal-
lation par défaut et rajouter par la suite les
éléments manquant, Pour son installa-
tion, la Red Hat 6 utilise maintenant
GNO RPM (Gnome Red Hat Package
Manager), qui remplace Glint (Graphical
Linux Installation Taol), car ce dernier
ne propose pas d'interface graphique.
Lint pardéfautde la RedHatestdésor-
mais Gnome accompagné du gestionnai-
re de fenétres Window Manager




SecAEECEARNECERENERERRNBRRRE: ™o

Enlﬂ rement o, 5'il est tres plaisant vir-
t, n';ﬂm pas moin?zl;sez lent et
gros consommateur de ressources. On Tui
réferera le tres joli er sobre Window
rou le bon vieux FWVWM95. [1 est
également possible d'utiliser KDE au lieu
de Gnome (pas conseillé par moi car
ment e+ Wi Maker
¢ plus bo et mieux que KDE...). Le choix
se fait par l'intermédiaire dX Configura-
tor, l'outil de configuration du serveur X.
Cette version de la RedHat inclue en
standard le support pour les machines
SMP (Symetric Multi Processing) et les
disques Raid (Redundant Array of Inex-
pensive Disks), dansToptique deledéployer
surde grosserveurs. Laversion commerciale
est liveée avec dewx manuels tres let
erunsupport de 90 jourspar messagerieélec-
tronique ou télécopie.

La distribution Mandrake 6.0 s'apdgs::e
mfaitsuir}adeHat 6.0. Elle a ete -
loppée a l'origine par un énudiant francais,
Gacl&wal,qﬂaeﬁdéed’ajﬂwﬁh]lﬁd'
Hat un environnement graphique simple
d'utilisation (mais moins bo que
Gnome+WindowMaker) : KDE.La Man-
drakeestainsidevenue, enseulementquelques
mais, incontournable dans le paysage desdis-
tributions Litn. Celatient principalement
au fait qu'elle est résolument roumée vers
une simplicité d'installation et d'utilisa-
tion. Pour faire face a un tel succés, la
societé e Soft a ete créde afin de
commercialiser la distribution. Pour se
différencierdelaRed Har 6.0, quiincle aussi
I'enwvironnement KDE que Gnome, laMan-
drake 6.0 apporteun ensemblede petitsavan-
tages. Ainsi la procédure d'installation de

la distribution est disponible dans de
nombreuses langues ergt et une au
total).Mais les grandes différences se
situent dans les versions des paquetages
nstallés. Lenoyauestune version 2.2.9 contre
2.2.5 pourlaRed Har 6.0, une libeairie Glibe
2.1.1 contre 2.1 pour Red Hat, une ver-
sion de Gnome plus récente, etc... En
plus,Mandrake 6.0 inclue une version
1.1.1 de KDE spécialement optimisée par
MandrakeSoft.Pour le reste, elle offre
exactement les mémes fonctionnalités
que la Red Hat 6.0 (support des techno-
logies SMP, Raid, ctcl; La version com-
merciale, MandrakePower Pack, propose
notamment sur 5 CD plus de 1800 paque-
tages RPM et 34 applications commer-
cialesenversion de demonstration, Enoutre,
elle posstde un guide d'installation et
d'utilisation en Frangais.

Le nouveau réseau IBM
e la compagnie pétroliere Shell,

tournera sous Linux.
Windows c'est fini ?

Dans le prachain numéro, le prof présen-
tera les versions Open LINUX 2.2, Slack-
ware 4 ¢1 Suse 6.1.

X Le petit guide des principales commandes Linux

adduser ; (sur ceriain systéme useradd).
Cette commande a pour effet de définir un
nouvel utilisateur sur le systéme. ((ex : addu-
sef nom) attention ensulte n'oubliez pas de
tapez passwd nom pour définir un mdp) .
alias : Cefte commande définie des abrévia-
tions pour les appels de commande.

ar : Cetle commande sert _ I"archivage des
fichiers.

al : Pour exéculer une commande _ un
moment donng.

atq : Alfiche la liste des commandes en
attents pour I'utilisateur. $i c'est le root (ou
super-utilisateur) qui exécule cetle comman-
de, 11 volt alors les iravaux en atiente pour
tout les vtilisateurs,

atrm : Cette commande efface la totalilé des
travaux en attente.

bash : Appel du Bourne Again Shell. Exécute
les commandes indiquées _ sa suite d_s que
Ia charge syst_me le permet, c’est _dire d_s
que la charge du processeur le permet(1,5
par dét.).

bg : Pour exécuter un processus en arrl_re-
plan.(ex : by make bzimage)

cal : Sert _I'affichage d'un calendrier. Cal
seul atfiche le calendrier du mols en cours,
sinon le meks demandé. (ex : cal 2 1999
affiche le calendrier de février 1999)

cal : Pour afficher le contenu de fichier sur
I'écran. (@x : cat monfichier.txt )

cd ! Changement de répertoire actif.(ex : cd
Jfetc/passwd ou cd.. pour revenir au ripcrlnirs
racing)

charp : Ghange le propriétaire de groupe pour
des fichiers.

chmaod : Change les droits d'ace_s d'un
fichier (seul le propriétaire du fichier en ques-
tion en a le droit).les oplions sont les sui-
vantes : u= propriétaire, g=groupe, o=autres
utilisateurs, a=tous(u+g+a) + : attribuer un
droit, - : enlever un droit, = : attribuer les
droits _ la personne Indiguée et les retirer
aux autres . (propriétaire :
r=400,w=200,x=100. groupe :
r=40,w=20,x=10. autre utilisateur : r=4,
w=2,x=1) (ex : chmod a+w,a+T,a+x passwd
met le fichier passwd en libre acc_s pour tout
le monde)

chown : Change le propriétaire d'un fichier
(seul le root peut faire cette opération). (ex :
chown <nouveauproprio> <fichiers)

chgrp : Change le groupe de propriélé d'un
fichier.{ex : chorp <nouveaugroupe>
ichier> |

chroot : Changemenl du répertolre racine
d'une commande.

chsh : Pour changer de shell.

cmp : Pour comparer deux fichiers.

€p : Pour copier un fichier.(ex : cp fichier-
source fichierdestination)

cplo : Pour copier un fichier archive desting _
|a sauvegarde.

dale : Pour afficher la date et I'heure du
syst_me.

debugfs : Serl _ rechercher des erreurs dans
un syst_me de fichier.

df : Atfiche I'espace libre sur un support de
données (Disque Dur, ...).

du : Affiche |'espace utllisé sur un support de
données.

dump : Pour sauvegarder un fichier.
dumpefs : Atfiche les détalls d'un syst_me
de fichiers.

edguacta : Pour changer les quolas d'espace
disque.

emacs : Pour lancer |'éditeur emacs.

eval : Sert _ I'exécution multiple de comman-
de de shell.

exil ; Pour terminer le shell actuel.

fc : Sert _ rappeler des lignes de commande.
fdisk : Pour changer les pariitions du disque
dur.

fo : Sert _ exéculer une commande au pre-
mier plan.

file : Pour afficher le type du fichier.

find : Pour recharcher un fichier dans un
répertoire.

ace : Cette commande permet de compiler
des fichiers C. (ex : gec fichier.c -o fichier )
gpasswd : Sert _ gérer les propriétés d'un
groupe.

groupacd : Pour ajouter un groupe.
groupdel : Paur supprimer un groupe.
groupmod : Pour changer les propriétés d'un
groupe.

gzip : Sert _ compresser des fichiers au for-
mat .zip.

Id = Sert _ afficher les numéros d'utilisateurs
et de groupes. {ex : uld=0(root) gid=0{root)
groups=0(root) )

jobss : Cette commande permet d'afficher les
processus d'arri_re-plan en cours de fonction-
nement.

Wil : Envoie un signal _ un processus(si le
signal est non spécifié, c'est un signal TERM
qui est envoyé).( ex : kill -9 207 arr_te le pro-
cessus dont |e PID| numéro de processus
visible par la commande ps) est 207).
logname : Affichage du nom de l'utilisateur.
lpr : Sert _ imprimer des fichiers.

Is : Pour afficher des informations, par
exemple |e contenu, sur les répertoires (
El]ui'uaul au dir sur Dos). Cette fonction dispo-
se de nombreuses oplions mais voici les plus
intéressantes : - a : affiche tout les fichiers
m_me cachés(.), -1 : afliche toules les infor-
mations sur le fichiers (le type de fichiers, les
permissions d'acc_s, le nom du propriétaire,
du groupe, sa taille, la date).

Isattr | Cette commande affiche les attributs
dtendus de fichiers . (ex : Isattr

Jusr/inffichier)

lsmod : Permet d'atlicher les modules char-
gés. Je rappelle que les modules sont des
pilotes matériels non intégrés au noyau, ils
sont chargés séparément.

mail : Cette commande sert & envoyer et
recevoir des messages élecironigues.

man | Pour appeller I'aide en ligne de Linux,
(ex : man date affiche I'aide sur la commande
date)

kv : Crée un nouveau répertoire. (ex:
mkdir nouvo_rep crée un réperioire appelé
nouvo_rep)

mke2fs : Cette commande permet de crée un
systéme de fichiers exi2(ex!2 est le systéme
de fichier utilizé par Linux a la différence des
systémes de fichiers FAT et FAT32 ulilisés,
Bux, par Windows.)

more : Permet I"affichage page par page (en
muode console bien entendu).

maount : Pour monter un systéme de fichier
(Sur Linux le lecteur de disquetie doit Btre
menté ainsi que lecteur CD-ROM eic).

mw : Sert _ déplacer des fichiers d'un réper-
toire & I'aulre.(ex : jete/passwd -§ mv * nou-
vorep déplace le contenu de répertoire
fetc/passwd vers le réperioire nouvarep)
newsrp : Pour moditier I'appartenance d'un
utilisateur 3 un groupe.

nice : Cetle commande permel d'éxecuter
une commande avec des priorités modifides,
sans paraméiras, alle atfiche la priorité par
défaul.

nohup : Sert & ignorer les signaux dans une
commande.

passwd : Cette commande permet de chan-
ger de mot de passe. Si vous &tes simple uti-
lisateur, vous ne changer gue votre mot de
passe mais si vous avez les priviléges root
vous pouvez changer le mot de passe de toul
les utilisateurs.

ps : Pour afficher |'étal des processus en
cours (& utiliser avant la commande kill par
exemple).

pwd : Cette commande atfiche le répertaire
EN COUTS.

quotacheck : Pour vérifier I"occupation de
I'espace d'un systéme de fichier.

guotaon : Pour activer les quotas de limita-
tions d'espace disque.

quotsalf : Pour désacliver les quolas de
limitations d'espace disque.

readonly ; Cette commande est utilisée pour
pratéger des fichiers de I"écrasement et de la
maodification.

return : Pour finir une lonction du shell de
fagon précoce.

rm : Cette commande serl & supprimer des
répertoires et des fichiers.(ex : Mome/user rm
test supprime test du réperloire mome/user)
rmdir : Sert _ supprimer des répertoires. (ex :

[

rmdir ancrep supprime |e répertoire ancrep)
rmmed | Pour décharger un module en
mémaoire.

sed : Editeur de iextes.

sel ; Pour gérer le comportement du shell,
cette commande posséde de nombreuses
oplions.

shutdawn : Pour arreler ou redemarrer le
systéme, cette commande ne peut &lre execu-
ter que par le root. Elle passéde plusieurs
oplions paramétrables. (ex : shutdown -h now
arréte la machine tout de sulte, shutdown -r 2
va redemarrer la machine au bout de 2
minutes)

sleop : Serl & interrompre les traitement pen-
dant quelques temps.

slarix : Pour appeller le chargement de x-win-
dow, I'interface graphique de Linux.

SU : Celte commande sert 4 : -se connecter en
tant que root si on esl simple user

-se connecter _ tout les comples si on est root
(ex : su jean nous connacle en tant que jean)
tar : Serl 4 sauvegarder el 4 afficher des
fichiers.

test : Pour contriler des conditions.

time : Pour afficher la durée d'éxecution
d'une commande.

toueh | Cette commande modifie la dernlire
date d’accés ou de modification.

ulimit : Pour définir fa taille maximum d'un
fichier.

umask : Sert & définir les droits d'accés pré-
définis.

umount : Pour démonter un systéme de
fichiers.

unalias : Supprime un nom d'alias.

uname : affiche des informations sur le systé-
me.

unset : Pour supprimer des définitions de
variables et de fonctions.

userdel : Celte commande serl a supprimer
un utilisateur.

userwood : Pour changer les attributs d'un
utilisateur.

vl : Pour lancer I'éditeur de texies.

wait : Cette commande permet de faire
attendre un processus en arrigre-plan,

wall ; Envoie un message _ tout les utilisa-
leurs.

we | Berl & compter les caractéres, les mots,
les lignes...

whe : Pour voir la liste des utilisateurs
connectés.

wirite ; Cetle commande sert 3 envoyer des
messages 3 d'autres ulilisateurs.

Dang i prochaln numere, ln prol oxpliquers &
#os oloves dons lo delall comment pécuriser
son Liniw ol monter sen propre Firewall,..
Pationce.
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MAC HACK

La page de celles et ceux qui aimeraient bien faire des trucs comme nous avec leur mac... *

Enfin des trucs plus facile a faire sur Mac que sur PG :

Ajouter des combinaisons de touches
dans nimporte quelle application...

Comment faire 7

1/ D'abord, Faites une copie de sécurité
de P'application que vous voulez modi-
fier.

2/ faites glisser la copie dans ResEdit
(vous le trouves sur www.download.com
si vousne'avez pas) pour commencer votre
hack

3/ Une fois que c'est fait, double cliquez
sur le Menu Ressources pour I'ouvrir.

4/ Tous les menus de votre application
sont devantvous. Double-cliquezsur lares-
source du menu pour laquelle vous vou-
lez ajouter une combinaison de rouches.

5/ Sélectionnez I'ltem du menu & chan-
ger. Tapez la combinaison de touche que
vous voulez y associerdans 'espace (CMD-
Key) en faisant bien attention que certe
combinaison ne se retrouve nulle part
dans I"application.

Enfin vous pouvez aussi changer le nom
du menu, pour le

6/Quittez ResEditen sauvegardant vos modi-
fications. Rouvrez 'application, votre nou-
velle combinaison de touche doit
fonctionner

Désactivez la touche Help

Pour ne plus devoir des heures ayant que
selance 'application Help quand vousvous
étes trompé de touchealors et que vous vou-
liez simplement taper "Delete”

Comment faire ?
1/ OQuvrez le dossier Systéme et duplique:
votre fichier systtme par sécurité.

2/ Puis faites le glisser dans ResEdir.

3/ Quand la fenétre des ressources S'ouvre,
localisez et ouvrez la ressource KCHR
vous y verrez une liste de clavier,

4/ Dupliques leclavier FR, renommez [, par
exemple FR Help—=null puis dans le
menu sélectionnez "Get resource info” er
dans lafenétre qui apparait, tapez "FR Help
null"-se changez rien d'autre, fermez la
fenétre (sur I'écran, pas celle de votre

chambre)

5/Double cliquez sur le nouveau claviercela
ouvre une autre fenérre. Appuyez sur la
touche Help et trois carrésdeviennent noirs
dans la fenétre,

6/ Faites glisser le carré qui est le plus
haut a gauche (celui sans rien dedans)
dans la touche Help, cela remplace la
commande Help par rien du tout.

7/Quirtez ResEdiren sauvegardantleschan-
gements, ouvrez le dossier system et faites
glisser la nouvelle ressource FR Help

== nul dans vorre fichier systéme.
Lenouveau clavierapparait alors dansmenu
Clavier.

i/ Sélecrionnez le,  partirde ce moment [3,
votre touche Help sera inopérante.

Récupérer au maximum ses fichiers
corrompus

Rien de plus chiant qu'un message du
finder disant qu'il ne peut ouvrir un
fichier car ce dernier est corrompu. ResE-
dit va ici aussi nous servir & récupérer les

données, Bien siir la qualité de la réeup
va dépendre du type de fichier, ¢a marche
beaucoup mieux pour des fichiers Word
oOu autres traitements de textes, 4 la
rigueur vousperdrez votre mise en page mais
pas les données.

Comment faire ?

1/ Placer le fichier corrompu dans un
dossier i part, puisfaites le glisser dans BBE-
dit, ilval'ouvrir quel qu'il soit etquelles que
soient les erreurs qu'il va y rouver.

#/ Ilfaut maintenantnettoyer le fichier. Effa-
cez tout signe bizarre (situés surtout en
tére et fin du fichier (2 la main ca peut
&tre fastidieux, n’hésitez pas i vousservir de
la fonetion "Remplacer” de BBEdit.

3/ Vous pouvez maintenant copier coller
le contenu des données dans un nouveau

document vierge.

4/ N'oubliez pas de jeter le fichier cor-
rompualapoubelle, c'estle genre de fichiers
qui plantent facile les Mac.

~

J STORIES

7

Le 27 juin dernier, alors gue 12 agents étalent
6n piangue dans un bipital psychiatrique de San
Diego pour une grosse allaire de fraude & Fas-
surance médicale, la conversation sulvante fut
enregistrae, pulsque tout 'hipital était sup
#coute. On en rit encope,

Agent X : Bonjour, je voudrais comman-
der 19 grandes pizzaset 67 cannettes de soda,
Pizza Man : Er ot voulez-vous 2tre liviés
?

Ageni : Nous sommes & I'hopital psychia-
trique de San Diego,

Pizza Man : Uhépital psychiarrique.... ?
Agent : Clest cela, je suis un agent du FBI
Pizza Man : Un agent du FBL.. 77

Agem :C'est cela, comme tout le monde ici.
Pizza Man : Ec... vous &tes 2 I'hapital psy-
chiat‘rique." 1

Agent : C'est cela. Au fair, ne passez pas
pardevant, nousavons verrouillé les portes.

\
Exclusif : le texte d’un rapport d’écoute téléphonique du FBI

Qu'ls sont biites quand its s'y metient... Lisez phutt :

Passezparla porterde derriére pour livrer les
izzas.
izza Man : Et... vous dites que vous étes
des agents du FBI?
Agent : C'est exact, vous pouvez les livrer
uand 7
izza Man : Tout le monde est agent du
EBI dans cer Hopital psychiatrique ?
Agent : Oui oui, on est 1a depuis un bout
de temps, et on meurt de faim
Pizza Man : Vous allez payer comment ?
Agent : Ben | j"ai mon camet de chiéques.
Pizza Man : Ex vous tes tous des agents
du FBI?
Agent : Oui oui, wout le monde ici est un
agent du FBI. Surtout rappelez-vous bien
d’amener les pizzas er les sodas par la
porte de derriere.
Pizza Man : Je crois pas monsieur. *Click®

Astuce de pirate

Multiplie par deux ta vitesse
de téléchargement.

La manip pour obtenir ce résultat specta-
culaire consiste 3 rajouter une clé a la
section TCP/IP de maniére 2 faire bascu-
ler le ‘RECEIVE WINDOW" de sa valeur
par défaut (trop , mais trop basse) jusqu'a
32767 (trop, mais trop rapide) !
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Seplaindre de son fournisseur
(comme tout le monde)

Plus de 60% des plaintes enregistrées au
département Commerce électranique de
la Directiondela concurrence et de la répres-
sion des fraudes (DGOCRF) concernent
les principaux fournisseurs d'acces. Pour
joindre vos plaintes au concert, écrives &
reclamations@dgeeri.finances.gouv.ir.
Les FAl ont horreur de i

[z

Les deux cyberpirates
les plus recherchés
d’Ameérique sont des Girlies

Le 13seprembredernier, le site internet duNew-York Timesa été hacképar Slut puppy
et Master pimp, les deux cheftaines du gang de filles Hackers for Girlies (HFG).
Elles se sont emparées des commandes pendant 3 heures le 13 septembre en rem.
plagant la page de garde par des photos dont le théme est généralement haute-
ment réprouve par la morale. Elles ont déclaré plus tard que cette attaque érait
une réaction i "la couverture faite par le journaliste du NYT John Markoff de Faf-
faire du hacker martyr (car tonjours en zonzon : Kevin Mimick). De plus, Mar-
koff, dans son livre sur le hacking a un peu rendance 2 le faire passer pour un
gentil passe-temps. Le plus drole est qu'apres avoir découvert la forfaiture, les
techniciens du Times n‘ont pas réussi 4 reprendre le contrdle du serveur héte, et
ont dii tout simplement relancer rout le systéme, ce qui a entrainé un éeran blanc
pendant 9 heures | Selon le EB.L, ces deux loulouttes sont dans le peloton de téte
descyberpirates les plus recherchés d Amérique. Cadoirétre pour cette raison... qu'elles
courent toujours. Ah oui ! elles ont aussi pénétré ces 6 derniers mois : le gros pro-
vider Rt66, la Nasa, Motorola et Penthouse. Pour accomplir leur forfait, elles ont
employé le sysréme du "remote root buffer overflow” : en hombardant une zone
cible puis en manipulant les données ne pouvant tenir dans cet espace. Méme
déconnectées, elles ont continué leur piratage en installant dans le systéme un
programme automatique ré installant les photos ohscénes,

.

Trop lent, trop cher. )
Des abonnés de Noos s’organisent contre leur fournisseur

Les abonnés ciblés parisiens de Noos se plaignent de plus en plus des lenteurs
du systéme, vendu pour du haut déhir. Nous avons testé, c'est vrai que c'est
trés rrés lent et trds trés cher (presque 300 balles par mois). A Uinitiative d'un
client excédé (on le comprend) une pérition circule sur le net 2 I"adresse sui-
vante : http://chichkebab.free.fr/noos/perition/petition.php3 Irub=voir.

Il parait que ¢a fait bien flipper Noos, qui est en outre confronté & un nombre
impertant de clients qui refusent de payer leur facture.




Bizarazard...

Pour vendre ses abonnements, Club
Internet utilise dans ses publicités le
théme - porteur - du hacking. Pas de

<< Pur hasaro !

Nos clients ne sont pas
au courant de Uactualité
avant publication >>

&m1

Le jeune présumé hacker canadien Mafia-

buy est ﬂla?naun Cest évidemment une
bcﬂy q'u.l, oontramwnt fice

qu Ml‘lﬂtﬁé

ne s'est pas dénoncé ILu rnJEme et plaldE

non coupable,

prison.
Ila16ans. Mam\r est donc incarcéré

chance, le 11 décembre dernier, cette  nous a t-on expliqué chez Libération ! enpréventive, cest-A-direquesonprocésn'a
. pasencoreeulieu. Unprocésquitarde as'or-

pub passait dans Libération au beau L LT : ; ue sEa date a dg;a etelrepmtée
plusieurs fois. En attendant, le jeune

milieu d’un article sur Mafiaboy, ’ado Mafiaboy en cabane au Canada Canadien croupiten cellule et tout indique
e oy qu'il devrait y passer no€l. Sans préjuger

canadien qui croupit en prison parce
qu'il est soupgonné d'avoir utilisé la
technique du « distributed denial of
service » afin de pénéter dans diffé-
rents systémes. Rappelons que le
jeune présumeé pirate plaide non cou-
pable. Ce qui ne 'empéche pas de
devoir répondre de 67 chefs d’accu-
sation différents. Il risque deux ans

de sa culpabilité ou de son innocence,
Hackerz Voice s'indigne de ce traitement
et soutien toralement Mafiaboy. Le jour-
nal tient aussi 3 dénoncer la politique
irresponsable de la « rolérance zéro »
appliquée au Canada de avelgle et
injuste. Jugez plurér : Blﬂﬁ qu ‘il n'avait
pris « que » du sursis pour des méfaits pré-
sumés de hacking, le tribunal a transfor-
mé cettesanctionenprison qu'il
avait.. I:eluéphonédanﬁlermmeé

et:eﬁz;éd enmpecnerlemdnmmmlm

Envoyez v{;snwasa‘ges&esouﬁm aMafiaboy

sur le mail du journal (voice@dmpfrance

.com). Nous les E:vubllercms dans le pro-
ferons parvenir.

Ichainmmémet I
T

de prison. HackerzVoice le soutient
(lire ci-a coté)

Hack injustices..

Un gargon de 15 ans vient de prendre 100 heures de travaux d'in-

teréts collectifs le 8 novembre dernier pour avoir « hacké « le site
de la télé d'info singapourienne. En fair, ce dangereux pirate avait
routsimplementessayé au hasard plusieurscombinaisonsde login/ mot
de passe jusqu’a ce qu'il essaie smews» et «news». Bonne pioche, ¢a
n erall pas plus compliqué que ¢a ! Ajoutons que ce jeune facérieux

Condamnation pour diffusion pirate
e fichiers MP3. 26/10/2000

Le 24 octobre dernier, le tribunal correctionnel d’Epinal a condamné & quatre mois de prison avec sursis
I"auteur d'une page perso qui avait indiqué un lien vers un fichier de 1éléchargement gratuit de MP3. Vu e

n'a rien touché sur le site , se contentant de se balader. Bon, ¢ est
vrai il a aussi téléchargé le fichier des mots de passe. Moralicé ?si
vous passez vos vacances i Singapour et gue vous envoyez un email
depuus un cybercafé, faites bien atrention quand vous tapé un login,
c'est chaud la-bas, Surtout dans leur prison. Singapour n'est pas

volume des fichiers, I'éditeur pirate ne les stockait pas sur son site. Peu imporle que les morceaux contre-
faisanis aient &4 hébergés & I'étranger, la mise & disposition au public éait effectuée en France. Pour
avoir violé le droit moral (mais surtout financler NDOLR) des p s, @ savoir les droits de communica-
tion et de mise a disposition au public, le tribunal I'a condamné & quatre mois de prison avec sursis. Il a

&galement condamné I'éditeur a verser 20 000 F de dommages-intéréts  fa Société civile des producteurs

vraiment réputé pour son admiration des droits de 'homme, de phonogrammes. La décision devra, par ailleurs, &tre publiée dans deux quotidiens.

Recevez chez vous HAGKERZ VOICE,

90 Frs les 6 numéros, soit 15 Frs le numéro

SIMPLE ET RAPIDE

Abonnez vous PAR TELEPHONE AVEC VOTRE CB AU 01 40 21 01 20
caeancaren 1L ILICT LIOICICD LOCIOIL] OO0
expreen [ 1/ 1[]

ou AEGLEMENT PAR CHEQUE DE 90 FRANCS A LORDRE DE DMP (2 renvoyez avec ce coupon & DMP, 1Villa du clos de Mallevart 75011 Paris)

vem: 100000000000000000000000 senen: 100000000000000
agresse posiae: IO ND 0000000 0O00000000000000000000
T o
code postmr: LILICI 1 lwie: OO0 000000000000 00000000000000

Date : Signature :

CADEAU : un ex du NUMERO 1 COLLECTOR
pour tout abonnement souscrit avant le 10/01/2001
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wosrt, wild, way

TRIBUNE

Dans chaque numéro, HZV offre de I'espace a
un groupe de hackers francophone.

Le groupe Paradishiack

Ce que dit la loi en France
« L'acces et le maintien frauduleux total ou

partiel dans tout ou partie d'un systéme ou
elit d'intrusion est puni par 'article 323-1
0°un an d'emprisonnement et de 100 000

Paradishack a été crée par deux webmasters le
11 aolit dernier. lis sont gonflés, compétents et
inteligents. HZV leur donne la parole. C’est Tche

qui s’exprime au nom du groupe
En surfane sur le net, je cherchais un logiciel (un firewall) afin de
protéger mon PC et je suis tombé completement par hasard sur un

site consacré 2 la sécurité informatique. Par chance le webmaster
cherchais qq’un pour l'aider et pour améliorer sont site. Aprés plu-
sieurs contacts par mail, nous avons abandonné son projet pour nous
consacré exclusivement & la création d'un tout nouveaussite trés compler
sur «I'Underground Francais». { Sujets teaitantduHacking, Phreaking, Progz,
mais aussi de sécurité informatique pour se protéger efficacement ), Apres
+ de 3 mois de travail tout en essayant de gérer nos érudes ... :-)) , Le 11
Aait 2000, (grand jour pour nous), c'est la sortie officielle de Paradisihack.

MOTIVATIONS
Notre but en créant Paradisihack a été de créer un site Frangais trés com-
plet, le meilleur qui soit, et intéressant de nombreux internautes désireux
d'apprendre, de savoir et de comprendre tout ce qui conscerne le hacking
et la sécurité informatique en générale. Loptique dans laquelle nous nous
plagons se résume parfaitement dans le courrier que nous a envoyé un de
nos visiteurs :
« Clest avec grande joie que j'ai découvert vorre site Paradisthack.com.
Pour moi, (simple utilisateur classique d'lntemet), jentends régulierement
par les médias que tel ou tel site vient de se faire hacker (ex: yahoo) ou
ques des hackers ont récupérés les sources «top secrétes» de chez Microsoft
:-}). La premiére question qui me vient 4 lesprit quand j'entends ces
choses 4 est toujours 1a méme ; comment font-ils pour s'introduire sur des
ordinateurs ? comment tout cela foncrionne exactement ? Er Paradisihack
asu & routes mes interrogations, c'est pour cela que je tenais a
vous féliciters.
Crsirnplnmrﬁem&mte itemnent!'espritde Paradisihack.com. Notre
site permet non ment d'informer mais aussi d’appliquer d'une manie-
e COnCcrete, grﬁcc 4 nos programmes (bien sur uniquement sur soi et non
les autres :-)}» les différentes méthodes décrites sur notre site. Pour nous
cela reste le meilleure apprentissage qui puisse y avoir. Mais il est clair que
nous ne cherchons pas & promouvoir le hacking (quel qu'en soir les rai-
sons) nous voulons seulement dévoiler au grand jour les menaces suscep-
tibles de vous atteindre un jour ou l'autre si vous avez un ordinateur. Clest
pour ses raisons que mis & part les programmes «d'attaques» nous avons

francs d‘amende ».

EnFrance, I'arme principale de I'arsenal juri-
dique disponible contre les hackers demeu-
re la loi Godfrain du 5 janvier 1988 - relative
4 la fraude informatique =. ce texte prévoir
notamment! gue « I"accés el le maintien
[rauduleux total ou parliel dans teul ou par-
tie d'un systéme ou délit d'inlrusion est
puni par I'arlicle 323-1 d'un an d’emprison-
nement el de 100 000 Irancs d'amende «,
Ce délit est constitué dés lors que n'impor-
te quelle lechnique est employée pour accé-
der frauduleusement & un systéme protégé,
I1 I'est aussi dans le cas de I'utilisalion
d'un code d'accés exact, mais par une per-
sonng non autorisée & I'utiliser.

La loi prévoit aussi que si I'accés ou le
maintien frauduleux dans le systéme entrai-
ne [a suppression ou la modification de
données, ou méme une simple altération,
méme | ou par d les
peines sont doublées.

Lorsque 'action est volonlaire, 'arlicle
323-2 prévoit 3 ans d'emprisonnement et
300 000 francs d'amende. L4 encare, la loi
texle vise tous les procédés et loutes les
technigues utilisées, méme celles incon-
nues au momentdela rédaction de laloi. Cette
disposilion vise auss| la propagation de
virus informatigue.

Il taut savoir que la simple tentative, non
suivie de réussile donc, es! punie des
mémes peines. En outre, les personnes
physiques coupables d’unde ces délits encou-
rent, en plus de la peine principale, des peines
complémentaires énumérdes & |'article
323-5.

Les personnes morales, comme les entreprises
ou les associations, peuvent elles aussi
étre déclarées responsables pénalement el
encourent les peines prévues a |'article
131-39 du nouveau code pénal.

APPRENDRE A LIRE

Hadrien Schinn,
mousse sur e Vioice,
it ce qu'il faut fire :

aussi des nombreux petits logiciels pour la sécurité. Et nous donnons
dailleurs de trés bons conseils pour protéger son ordinateur le plus efficace-

ment passible.

PARADISIMACK, LE SITE
Paradisihack est un site consacré & I'inderground Frangais, en gros tout ce

qui n'est pas rendu officiellement public sur le net.
petits astuces , les petits bidouillages qui permettent «de
profiter un peu de la société». Notre désir de traiter de ces
sujetsetvenunaturellementetc’estencréant cesite que nous
nous y sommes encore plus intéressés. En effer quoi
qu'illégal et fortement reprehensible (je sais abosulument
pascomment¢as'éerit) ,¢'est toujours intermessant de repous-
serlesbarrieres, les limitesimposéesdumnonde viruel et méme
tres amusernent des fois mais UNIQUEMENT qguand cela
reste entre armi.

Paradisihack s'appuic sur un design trés recherché, et pro-
pose plein d'informations et d'applications directes sur des
sujets tels que le Hacking, le Phreaking, Crack, Appe,
Progz et autres rubriques diverses).

Doncj'ai n'estplusqu'uneseule choseadire, sivousavezenvie
d'apprendre c@ nouvelles choses sur ces différents sujets ou
que vous vous placer dans 1a méme optique que nous (4
mon avis cest le cas en tant que lecteur de ce journal),
Alors ; Venez visiter notre site www.paradisihack.com il
vous plaira trés certainement.

HACHERZ WOICE/ s 20m1

est 4 dire tous les

Ethique de
la tribune

Les propos tenus par les autaurs de la
Tribune ne rafiétent pas forcémant | 'opl-

nlon du journal. Calle rubrigue ast plura-

ligle ol ouverte & tnutes ies dées. la

Tribune ne publiora jamais, an ravanthe,

de textes comporiant des incitations 4
rommetire des délits ou exirdmistes

Dans cel esprit, Hackerz Vaice sssume
nalueeliemnt ga respansabilitg éditoria-
le, ea qui n'Impligue pas lorcémeant uhe
stlidarité d'opinlon

]

William Gibson est I'un des écrivains fondateurs de
la vague -punk aux Erats-unis .Sa toute premié-
re nouvelle , Johnny Mnemonic, publiée en 1981
dans une revue américaine, raconte les mésaventure
d'un passeur cérébral (il a un fourgon postal dans son
cerveau) porteur sans le savoir du reméde a un ter-
rible fléau qui ravage un monde futur. Certe nouvelle
seraportéeal'écranavec KeanuReevesdanslerdleritre,
3 ans avant Matrix. William Gibson est donc 'un
des premiers écrivains au monde & décrire un monde
envahi par le virtuel, ce qui constitue une trés honen rai-
son pour le lire. Ses personnages vivent dans plu-
sicurs plans de réalité, avec une sorte d'internet
omniprésent. Le héros de son premier roman, Neuro-
mancien{ 1984), un homme nommé Core, a le cer-
veauconnectédirectement surdesbanquesde données.
William Gibson écrira plusieursautres romansse dérou-
lant dans le méme univers, dont Comee 0 en 1986,
et Mona Lisas'éclareen 1988. Gibson quitteraun temps
cetunivers futuriste pour se pencher surun passé proche
:le 19eme siécle. A la sauce Gibson bien sur...

Ce nouvel univers explore le concept de steam-punk
:un univers peuplé ’;I:: fantastigues machines dans
I’ Angleterre victorienne et d'ordinateurs & vapeur.
En 1993 Gibson revient 4 son ler univers avec «
lumigre virtuelle «. Vous aussi, vousaimez Gibson ?Dite-
moi pourquoi sur Hadrien Voice@dmpfrance.com.




Loola voleuz hacke les coeurs !

p//deatheyes. members.easyspace.com/

leun mot e pasie ne me frends alons pas
\ #lus do 10 socondos (ok poun cotte fols §'oublie
N 0o autres fonctiomnalités /)
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SHEDLE

/ C'est trop facile de lire les mails de tout le monde
+ A chaque fois que tu cliques, tu changes d'identité
p3

+ Se faire passer pour Jacques Chirac, Britney Spears
ou I'abbé Pierre pdets

v Mais comment font-ils pour planter d’'une seule
commande Dos
v Ces moteurs de recherche gul trouvent

ce qui NOUS intéresse pb

+ CONCOURS : TA PLAGE AU DEF CON 2001 A VEGAS
p7

v LTle au trésor : les PA des initiés po/9

+ Magisiral | La legon du Prof sur Linux piDei11

+ Mac hack (le ver est dans la pomms)
+ Soutien total & Mafia Boy
 Tribune

« Loola Voleuz

p12
p13
pl4
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"Le subliminal-shirt infiltration.exe”

de Hackerz Voice

B De loin c’est le logo d’un célébre systeme d’exploitation B

mais a y regarder de pres .
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